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security + power Flexibility

Nr pisma: 2025/12/025
Warszawa 09.12.2025r.

PAN Biblioteka Koérnicka
ul. Zamkowa 5
62-035 Koérnik

Katarzyna Wozniak
tel.: 531 983 633
mail: katarzyna.wozniak@bk.pan.pl

Dotyczy: Odpowiedzi na pytania do uczestnikow wstepnych konsultacji rynkowych.

Szanowni Paninstwo,

w odpowiedzi na otrzymane pytania przekazujemy nasze odpowiedzi:

1. WCAG 2.2 -technologie, narzedzia, doswiadczenia

Rekomendujemy, aby warstwa interfejsu uzytkownika byta projektowana w modelu Al-Ul
+ klasyczny frontend. Czes¢ klasyczna moze wykorzystywaé nowoczesne frameworki (React /
Angular /Vue) oraz spéjny design system komponentéw, natomiast warstwa Al-Ul powinna za-
pewnia¢ konwersacyjny dostep do funkcji systemu (chat/voice), co moze istotnie
poprawiac¢ dostepnosc¢ dla osdb z réznymi rodzajami niepetnosprawnosci. Komponenty warto
definiowa¢ jako ,accessible-by-design” (ARIA, nawigacja klawiaturg, responsywnosc,
kontrast, focus management), arepozytorium design-systemu-generowac i utrzymywac m.in.
z uzyciem rozwigzan takich jak GENESIS.ai oraz Cameleoo Al (Al Low-Code Platform).

W procesie zapewniania zgodnosci z WCAG 2.2 AA rekomendujemy traktowanie dostepnosci
jako ciggtego, zautomatyzowanego procesu: testy dostepnosci (axe, Pa11y, WAVE) dobrze jest
wtgczy¢ bezposrednio w CI/CD, wuzupetniajagc je o wykorzystanie modeli Al do
automatycznego sugerowania opiséw alternatywnych, wykrywania anty-patternéw
dostepnosci w kodzie oraz analizy nagran z testow z udziatem oséb z niepetnosprawnosciami
(np. identyfikacji miejsc, w ktorych uzytkownicy napotykaja trudnosci). Dzieki takiemu
podejsciu dostepnos¢ moze sta¢ sie stale monitorowanym parametrem jakosci, a nie
jednorazowym audytem.

2. Integracja z Weztem Krajowym (login.gov.pl / mObywatel)

Rekomendujemy, aby bezpieczna integracja z Weztem Krajowym byta realizowana przy
wykorzystaniu Keycloak jako brokera tozsamosci, dziatajgcego w oparciu o standardy OpenID
Connect / SAML 2.0. Aplikacje biblioteczne mogtyby komunikowaé sie z Keycloak w spdjny
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sposdb, natomiast integracja z login.gov.pl / mObywatel bytaby skoncentrowana w jednym,
kontrolowanym komponencie. W podejsciu Al-by-design sugerujemy traktowanie SSO jako
ustugi platformowej, w ktérej konfiguracje realmoéw, klientow i polityk bezpieczenstwa sa
opisywane deklaratywnie oraz generowane z uzyciem narzedzi takich jak GENESIS.ai / Came-
leoo Al - co utatwia wersjonowanie, audyt i automatyczne odtwarzanie srodowisk.

Dla zapewnienia wydajnosci i bezpieczenstwa rekomendujemy zastosowanie monitoringu
wspomaganego technikami Al: modele analizy anomalii moga sledzi¢ statystyki logowan,
nietypowe wzorce uzycia i potencjalne ataki (credential stuffing, brute-force, nietypowe
przeptywy miedzy IdP). Réwnolegle mozna analizowa¢ doswiadczenie uzytkownika — Al moze
agregowac sygnaty z logéw, btedow i feedbacku, wskazujgc miejsca, w ktdrych proces
logowania jest zbyt ztozony lub nieintuicyjny. Sam proces uwierzytelniania sugerujemy
traktowad jako czesc¢ Al-Ul: wirtualny asystent moze prowadzi¢ uzytkownika przez problemy
z loginem, wyjasnia¢ komunikaty i pomaga¢ w wyborze metody logowania, przy zachowaniu
zgodnosci z WCAG 2.2.

3. MARC21, Kronik@, integracja z repozytoriami

Rekomendujemy utrzymywanie MARC21 jako formatu Zrédtowego, przy jednoczesnym
traktowaniu go jako punktu wyjscia do wielowarstwowego, wspieranego przez Al
przetwarzania metadanych. Warstwe integracyjng sugerujemy realizowaé w oparciu
0 narzedzia takie jak GENESIS.ai / Cameleoo Al, ktére moga dostarczy¢ tancuchy
przetwarzania do konwersji MARC21 2 MARCXML 2 RDF 2 JSON-LD orazinne profile (np. EDM
dla Europeany). Pipeline’y mozna opisywaé w sposdb deklaratywny (reguty mapowania, profile
kolekcji, rozszerzenia lokalne), a moduty Al wykorzystywa¢ do automatycznej
klasyfikacji tematdw, uzupetniania haset wzorcowych, wykrywania niespéjnosci oraz
semantycznego wzbogacania rekordéw (ontologie, powigzania autoréw, miejsc, instytuciji).

Integracje z Kronik@ i podobnymi repozytoriami rekomendujemy traktowac jako element szer-
szego ekosystemu ustug semantycznych. W warstwie wyszukiwania i eksploracji
zasobow mozna zastosowaé wyszukiwanie semantyczne oparte na wektorach oraz podejscie
RAG (Retrieval-Augmented Generation), co umozliwia uzytkownikom zadawanie pytan w
jezyku naturalnym (np. o zdarzenia, osoby, miejsca), a systemowi — tgczenie odpowiedzi
z rekordami MARC, materiatami cyfrowymi i publikacjami naukowymi.

4. OCR - model lokalny czy chmurowy?

Rekomendujemy rozwazenie hybrydowego modelu Al-by-design, w ktérym rézne rodzaje
zasobow obstugiwane sg roznymi wariantami technologii OCR:

e dla materiatéw wrazliwych, unikatowych i objetych restrykcyjnymi politykami RODO
i archiwizacji — lokalne (on-premises) silniki OCR oraz lokalnie wdrozone modele LLM,
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e dla materiatéw standardowych, o nizszym poziomie wrazliwosci — rozwigzania
chmurowe, o ile spetniajg wymagania formalne (RODO, umowy powierzenia,
lokalizacja danych).

W szczegdlnosci mozna rozwazy¢ wdrozenie on-premises modeli LLM wspierajgcych proces
OCR, pod warunkiem zapewnienia odpowiedniej infrastruktury (serwery lub klastry serweréw
GPU, odpowiednia moc obliczeniowa, pamie¢ masowa, chtodzenie, zasilanie awaryjne). Tego
typu modele mogg realizowaé¢ zadania post-processingu (korekta bteddéw jezykowych
w jezyku polskim, rozpoznawanie uktadu strony, identyfikacja nazw, dat, miejsc, klasyfikacja
dokumentow), a takze wspiera¢ automatyczne generowanie metadanych.

Niezaleznie od wyboru wariantu OCR rekomendujemy traktowanie go jako elementu catego
tancucha przetwarzania z uzyciem Al: klasyfikacja dokumentu, rozpoznanie struktury, OCR,
korekta LLM, detekcja jakosci, generacja metadanych oraz zapis do formatéw PDF/A i ALTO
XML. Zgodno$é z RODO moze byé wspierana dzieki jasnemu podziatowi rél (trenowanie,
inferencja, archiwizacja), kontroli lokalizacji przetwarzania danych oraz pethemu logowaniu
przebiegu procesu. Przy kolekcjach historycznych warto rozwazy¢ dostrajanie (fine-tuning)
modeli na wybranych zasobach, wykorzystujac te samg infrastrukture GPU, ktéra obstuguje
inne moduty Al biblioteki.

5. Zastosowanie Al - chatbot, rekomendacje, automatyzacja

Rekomendujemy traktowanie Al jako domyslnego sposobu interakcji z systemem
bibliotecznym (Al-Ul), a nie tylko dodatkowego modutu. Kluczowym elementem mogtoby by¢
uruchomienie Wirtualnego Asystenta Czytelnika opartego na duzych modelach jezykowych
(LLM), zintegrowanych z zasobami biblioteki poprzez RAG oraz wyszukiwanie semantyczne.
Asystent taki mogtby wspiera¢ uzytkownikéw w wyszukiwaniu publikacji, budowaniu list
literatury, zrozumieniu kontekstu naukowego, obstudze konta czy zrozumieniu regulaminéw
i ustug biblioteki, a takze prowadzi¢ ich krok po kroku przez poszczegdlne procesy.

System rekomendacyjny polecamy oprze¢ na potaczeniu klasycznych metod (analiza
zachowan uzytkownikéw, wspotwystepowanie wypozyczen) zembeddingamii modelami Al ro-
zumiejgcymi tres¢ publikaciji (abstrakty, petne teksty, metadane). Catos¢ mogtaby zostaé zre-
alizowana na platformach takich jak GENESIS.ai / Cameleoo Al, ktére utatwiajg
generowanie i utrzymanie mikroserwisdw Al (asystent, rekomendacje, automatyzacja
procesow katalogowych) w sposéb spdjny, wersjonowany i przenaszalny miedzy
srodowiskami.

Z doswiadczen sektora kultury i nauki wynika, ze warto szczegblnie zadbac o: kontrole jakosci
odpowiedzi (logowanie, mozliwos¢ weryfikacji zrédet, testy halucynacji), jasne zasady
odpowiedzialnosci cztowiek-Al (Al jako asystent, nie decydent) oraz transparentng
komunikacje z uzytkownikami, ze korzystajag z wirtualnego asystenta.
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6. Koszty i ryzyka

Rekomendujemy, aby w podejsciu Al-by-design koszty byty dzielone na cztery gtéwne grupy:

1.
2.

licencje i ustugi (silniki OCR, komponenty Al, ewentualne biblioteki komercyjne),

prace wytworcze i integracyjne (analiza, projekt, implementacja modutéw, integracje
SSO, repozytoria, MARC21),

. warstwa Al-Ul i moduty Al (Wirtualny Asystent, rekomendacje, automatyzacja

MARC21, tanicuchy przetwarzania OCR+LLM),

utrzymanie i ewolucja (SLA, aktualizacje bezpieczenstwa, rozwoj modeli, utrzymanie
infrastruktury, w tym GPU).

W obszarze ryzyk rekomendujemy zwrdci¢ szczegdlng uwage na: niedoszacowanie
ztozonosci integracji Al z istniejgcym systemem, ryzyko lock-in technologicznego wobec
dostawcow OCR/AI, aspekty bezpieczenstwa i poufnosci danych (logi zapytan, dane
treningowe) oraz zarzadzanie zachowaniem modeli (halucynacje, zmiany jakosci po
aktualizacjach). Jako srodki zaradcze sugerujemy: wyboér rozwigzan opartych na otwartych
standardach, architekture modularng, etapowe wdrazanie (pilotaze, rollout modutowy),
formalne przeglady architektury oraz wprowadzenie mechanizméw zarzgdzania
wykorzystaniem Al (Al governance) (polityki, rejestr modeli, procedury walidaciji).

W zakresie testow bezpieczenistwa rekomendujemy zaréwno klasyczne testy (testy
penetracyjne, SAST, DAST, skanowanie komponentéw), jak i ukierunkowane na Al: testy typu
red-team (prompt-injection, préby wyprowadzenia danych, obchodzenie kontroli dostepu
poprzez asystenta) oraz testy odpornosci na btedne lub ztosliwe dane wejsciowe.

7. Harmonogram wdrozenia

Rekomendujemy harmonogram oparty na etapowym wdrozeniu Al-by-design, ktéry mogtby
wygladaé nastepujgco:

1.

4.

Analiza przedwdrozeniowa i warsztaty przypadkéw uzycia Al (ok. 2-3 miesigce) —inwen-
taryzacja systemu, procesow i danych, identyfikacja scenariuszy Al o najwyzszej warto-
Sci, opracowanie architektury docelowe;j (Al-Ul, backend, integracje).

Projektowanie i prototypowanie (ok. 2-3 miesigce) — makiety interfejsow (Ul + Al-Ul),
prototypy w GENESIS.ai / Cameleoo Al (np. pierwsza wersja Wirtualnego Asystenta
Czytelnika), definicja taricuchow przetwarzania danych pod OCR i Al.

Implementacja i integracje modutowe (ok. 6-9 miesiecy) — rozwdj frontendu, backendu
i API, wdrozenie OCR + post-processing Al, integracje z Weztem Krajowym,
repozytoriami (Kronik@), systemem bibliotecznym, budowa i integracja modutéw Al
(asystent, rekomendacje, automatyzacja MARC21).

Testy i przygotowanie organizacyjne (ok. 2-3 miesigce) — testy funkcjonalne,
wydajnosciowe, bezpieczenstwa i WCAG (w tym testy Al-Ul), walidacja jakosci
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odpowiedzi Al, przygotowanie dokumentacji i szkolenia (bibliotekarze, administratorzy,
redaktorzy tresci).

5. Wdrozenie produkcyjne i stabilizacja (ok. 1-2 miesigce) — uruchomienie modutéw
w srodowisku produkcyjnym, intensywny monitoring zachowania modeli Al i interfejsu,
zdefiniowanie roadmapy dalszego rozwoju na podstawie feedbacku uzytkownikow.

8. Wymagana infrastruktura

Rekomendujemy zaprojektowanie infrastruktury w sposéb wspierajgcy zarowno klasyczny
system biblioteczny, jak i warstwe Al-by-design. Proponowany model obejmuje:

e warstwe aplikacyjna i APl —serwery (fizyczne lub VM/kontenery) dla backendu,
frontendu i serwisdw integracyjnych (SSO, MARC21, repozytoria),

e warstwe danych —wydajne, redundantne macierze dla baz danych, indeksow
wyszukiwania, plikow PDF/A, ALTO XML oraz logéw, z mechanizmami backupu
i dtugoterminowej archiwizaciji,

e warstwe Al (compute) — wezty CPU/GPU przeznaczone do inferencji modeli (asystent,
rekomendacje, post-processing OCR) oraz okresowego trenowania / dostrajania
modeli,

e warstwe platformowa - orkiestracje konteneréw (np. Kubernetes), centralny
monitoring (metryki, logi, trace), system zarzadzania konfiguracja i tajemnicami,
system SIEM do obstugi bezpieczenstwa.

Rekomendujemy réwniez rozwazenie architektury hybrydowej (on-prem / cloud), w ktorej
poszczegdlne komponenty — zwtaszcza modele Al i repozytoria danych treningowych — moga
by¢ przenoszone miedzy srodowiskamiw zaleznosci od wymogoéw RODO i polityk instytuciji,
bez koniecznosci zmiany warstwy logiki biznesowe;.

9. Przewidywany podziat kosztow

Rekomendujemy model podziatu kosztéw oparty na blokach funkcjonalno-technologicznych,
zwyraznym wydzieleniem komponentéw Al-by-design, obejmujgcy m.in.:

e licencje (moduty systemu, OCR, komponenty Al, biblioteki komercyjne),

e prace analityczne i projektowe (w tym identyfikacja use-cases Al, projekt Al-UlI,
architektura integracyjna),

e prace UX/UCD (projektinterfejsu klasycznego i konwersacyjnego, testy
z uzytkownikami, prototypy),

e szkolenia (obstuga systemu, modutéw Al, zasady zarzgdzania wykorzystaniem Al (Al
governance)),

e frontend /warstwa interfejsu (implementacja design systemu, integracja z Al-Ul),
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e backend, API, integracje (systemy biblioteczne BK PAN, Wezet Krajowy, repozytoria,
MARC21).

W obszarze Wirtualnego Asystenta Czytelnika sugerujemy dodatkowy podziat na: modut NLP /
LLM, modutwyszukiwania i eksploracji zasobéw (RAG, wektory), modutinterfejsu uzytkownika,
modut raportowania i eksportu danych, modut integracji z systemem bibliotecznym, modut
administracji dla bibliotekarzy oraz modut automatycznego wspomagania tworzenia rekordéw
MARC21 (ekstrakcja z PDF/OCR + sugestie Al).

Dalsze kategorie kosztow, ktdre rekomendujemy uwzglednié, to: modut OCR (silnik, pipeline,
integracje, korekta Al), modut Konserwatora (workflow cyfrowej konserwac;ji), modut Al (ustugi
wspoélne - embeddingi, RAG, klasyfikacje), trenowanie modutu Al (przygotowanie
danych, eksperymenty, walidacja), integracja z Weztem Krajowym i obstuga SSO, modut
Analityczny (statystyki, raportowanie), migracja i integracje MARC21, testy funkcjonalne,
testy WCAG, audyt bezpieczenstwa (w tym testéw typu red teaming ukierunkowanych na kom-
ponenty Al), utrzymanie roczne systemu (helpdesk, rozwdj, ewolucja modeli) oraz
utrzymanie roczne infrastruktury (serwery, storage, backup, monitoring, licencje
platformowe).

Taki model moze utatwia¢ Zamawiajgcemu elastyczne skalowanie zakresu projektu — np.
rozpoczecie od nowego interfejsu i Wirtualnego Asystenta, a nastepnie sukcesywne
rozszerzanie o OCR, automatyzacje MARC21 i bardziej zaawansowane analityki.

lll. Dodatkowe rekomendacje allclouds.pl

allclouds.pl moze wnies¢ kompetencje w zakresie projektowania architektury integracyjne;j
(API, SSO, integracje z repozytoriami), projektowania i wdrazania rozwigzan Al dla sektora
regulowanego (RAG, chatboty, wyszukiwanie semantyczne) oraz zapewnienia zgodnosSci
z wymaganiami WCAG 2.2 i standardami bezpieczenstwa. Z perspektywy wykonawcy
rekomendujemy podejs$cie iteracyjne, w ktérym najpierw dostarczane sg moduty o najwyzszej
wartosci dla uzytkownikéw (np. nowy interfejs i wyszukiwanie), a nastepnie kolejne funkcje
(OCR, Al, integracje z repozytoriami) sa sukcesywnie doktadane w oparciu o wyniki testéw
i feedback uzytkownikow.

Z powazaniem

Wojciech Biernat
e-mail: office@allclouds.pl

allclouds.pl sp. z 0.0.
ul. Jutrzenki 139, 02-231 Warszawa * www.allclouds.pl « office@allclouds.pl - phone: +48 22 100 43 80 - fax: +48 22 100 43 84
NIP: PL5223052539 « REGON: 363597531 « KRS: 0000598708 * Akta prowadzone przez S3d Rejonowy dla m.st. Warszawy w Warszawie
XIV Wydziat Gospodarczy * Kapitat zaktadowy w wysokosci 1 045 000 zt wniesiono w catosci
PN-EN ISO 9001 ¢ PN-EN ISO/EIC 27001 ¢ PN-EN ISO 14001 ¢ PN-EN ISO/EIC 22301 ¢ PN-EN ISO/EIC 27017 ¢ PN-EN ISO/EIC 27018
Strona 6z 6


mailto:office@allclouds.pl

