Umowa powierzenia przetwarzania danych osobowych

zawarta (dd-mm-rrrr) w (miejscowosc) pomiedzy:

Polskg Akademig Nauk z siedzibg w Warszawie (00-901) w Patacu Kultury i Nauki przy pl.
Defilad 1, posiadajgcg REGON: 000325713 oraz NIP: 525-15-75-083, reprezentowang przez
(imie i nazwisko),

zwang dalej: Administratorem,

a

(nazwa) z siedzibg w (petne dane podmiotu),

reprezentowanym/ng przez: (imie, nazwisko oraz stanowisko),

zwang dalej: Procesorem,

tacznie zwanymi Stronami.

W niniejszej umowie zastosowano nastepujacy skrot:

1)

3)

rozporzadzenie - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenia o ochronie danych),

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych,

umowa gtéwna — umowa z dnia (dd-mme-rrrr) nr (numer umowy).

§1.

. Procesor bedzie przetwarzat w imieniu Administratora dane osobowe powierzone w trybie

art. 28 rozporzadzenia, na warunkach i w celu okreslonym w niniejszej umowie.

Procesor moze przetwarzaé dane osobowe wytgcznie na udokumentowane polecenie
Administratora — co dotyczy tez przekazywania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej — chyba ze obowigzek taki naktada na Procesora prawo
Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Procesor. W takim
przypadku przed rozpoczeciem przetwarzania Procesor informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.

Za udokumentowane polecenie przetwarzania przyjmuje sie umowe gtéwna.

§ 2.

Na mocy niniejszej umowy Procesor bedzie przetwarzat dane osobowe (okreslenie kogo
dane dotyczg i kategorii danych), w zakresie niezbednym do realizacji umowy gtéwne;j.

Dane osobowe powierzone przez Administratora bedg przetwarzane przez Procesora
wytgcznie w celu realizacji umowy gtowne;.

§ 3.



Procesor, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o
réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, zobowigzuje sie do wdrozenia
odpowiednich srodkoéw technicznych i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy temu ryzyku.

§ 4.

1. Procesor zapewnia, ze powierzone dane osobowe bedg przetwarzane wytgcznie przez
osoby do tego upowaznione.

2. Procesor moze upowaznia¢ swoich pracownikdéw — ktérzy zobowigzg sie do zachowania
tajemnicy lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy
— do przetwarzania danych osobowych powierzonych niniejszg umowa.

3. Czynnosci okreslone w ust. 2 wymagajg zachowania formy pisemne;.

4. Procesor prowadzi ewidencje oséb upowaznionych.

§ 5.

1. Procesor nie korzysta z ustug innego podmiotu przetwarzajgcego (zwanego dalej
Podwykonawcg) bez uprzedniej szczegotowej lub ogdinej pisemnej zgody Administratora.
W przypadku ogdlnej pisemnej zgody Procesor informuje Administratora o wszelkich
zamierzonych zmianach dotyczgcych dodania lub zastgpienia Podwykonawcow, dajgc tym
samym Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

2. Procesor moze podpowierzy¢ przetwarzanie danych osobowych podwykonawcom
Swiadczgcym obstuge administracyjno-organizacyjng Procesora w zakresie w jakim stuzy
to realizacji umowy gtdéwnej, o ile istotg ww. obstugi nie jest wytgcznie realizacja umowy
gtéwnej (ogdlna zgoda).

3. Procesor zapewnia, ze na Podwykonawce natozone zostang — na mocy umowy lub innego
aktu prawnego, ktore podlegajg prawu Unii Europejskiej lub prawu krajowemu — te same
obowigzki ochrony danych, jakie na Procesora naktada niniejsza umowa, a w szczegoélnosci
obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom rozporzgdzenia.

4. Jezeli Podwykonawca nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialno§¢ wobec Administratora za wypetnienie obowigzkow
Podwykonawcy spoczywa na Procesorze.

§6.

1. Procesor, biorgc pod uwage charakter przetwarzania danych, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania
jej praw okreslonych w rozdziale Ill rozporzgdzenia.

2. Procesor, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu
informacje, pomaga Administratorowi wywigzac¢ sie¢ z obowigzkow okreslonych w art. 32-36
rozporzadzenia.

3. Procesor zobowigzuje sie realizowa¢ w imieniu Administratora obowigzek informacyjny
okreslony w art. 13 lub 14 rozporzgdzenia.

§7.

1. Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdw okreslonych w art. 28 rozporzadzenia oraz umozliwia Administrator



lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytow, w tym
inspekcji, i przyczynia sie do nich.

. Administrator informuje Procesora o terminie i zakresie audytu/inspekcji z co najmniej 5-
dniowym wyprzedzeniem.

. Jezeli audyt albo inspekcja sg realizowane w zwigzku naruszeniem ochrony danych
osobowych lub uzasadnionym podejrzeniem takiego naruszenia, Administrator moze
odstgpi¢ od obowigzku okreslonego w ust. 2.

. Po audycie/inspekcji Administrator moze przekaza¢ Procesorowi pisemne zalecenia wraz
z terminem ich realizaciji.

. Procesor niezwtocznie informuje Administratora, jezeli jego zdaniem zalecenie, o ktérym
mowa w ust. 4, stanowi naruszenie rozporzgdzenia lub innych przepiséw Unii Europejskiej
lub krajowych.

§ 8.

. W przypadku naruszenia ochrony danych osobowych lub uzasadnionego podejrzenia
takiego naruszenia, Procesor bez zbednej zwitoki, jednak nie pdzniej niz w terminie 24
godzin po stwierdzeniu naruszenia — zgtasza je Administratorowi.

. Zgtoszenia, o ktérym mowa w ust. 1 dokonuje sie za posrednictwem poczty elektronicznej,

na adres: kancelaria@pan.pl oraz potwierdza jego odbiér telefonicznie.

. Zgtoszenie, o ktérym mowa w ust. 1 powinno zawiera¢ co najmnie;j:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i
przyblizong liczbe wpisow danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych Ilub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

. Procesor niezwtocznie informuje Administratora o kazdym postepowaniu administracyjnym

lub sgdowym dotyczacym powierzonych do przetwarzania danych osobowych, a takze o

kazdej kontroli lub audycie dotyczgcym tychze danych osobowych.

. Procesor ponosi petng odpowiedzialno$¢ za wszelkie szkody powstate w zwigzku z

przetwarzaniem przez niego danych osobowych, w sposob niezgodny z rozporzgdzeniem,

niniejszg umowg lub zaleceniami, o ktérych mowa w § 7 ust. 4 — poniesione przez

Administratora, osoby, ktérych dane zostaty powierzone lub osoby trzecie.

§9.

. Niniejsza umowa obowigzuje od dnia jej zawarcia do dnia zakonczenia obowigzywania
umowy gtéwnej.

. Administrator moze rozwigza¢ niniejszag umowe ze skutkiem natychmiastowym, gdy
Procesor:

a) nie wykona zalecen, o ktérych mowa w § 7 ust. 4;
b) przetwarza powierzone dane osobowe w sposéb niezgodny z przepisami o0 ochronie
danych osobowych lub niniejszg umowa.

§ 10.

. Po zakonczeniu $wiadczenia ustug, o ktérych mowa w § 2, Procesor — zaleznie od decyzji
Administratora — usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa



wszelkie istniejgce ich kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

. W przypadku korzystania z ustug Podwykonawcy, Procesor zapewnia realizacje
obowigzku, o ktérym mowa w ust. 1 przez Podwykonawce.

§ 11.

. Wszelkie zmiany niniejszej umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

. W sprawach nieuregulowanych niniejszg umowg majg zastosowania przepisy kodeksu
cywilnego oraz rozporzadzenia.

. Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach — po jednym dla kazdej ze
Stron.

Administrator Procesor



