Zatacznik nr 7 do OPZ

Oprogramowanie zarzadzajgce

Wraz z przetgcznikami konieczne jest dostarczenie oprogramowania zarzgdzajgcego siecig. Ponizej
przedstawione sg wymagane funkcjonalno$ci oprogramowania:

e  Oprogramowanie zarzadzajagce musi dziata¢c w architekturze klient-serwer. Serwer
zarzadzajgcy musi zostaé dostarczony w postaci obrazu wirtualnej maszyny dla hypervisora
VMware lub HyperV, badz tez w postaci pakietu oprogramowania do uruchomienia na
serwerze ogoélnego przeznaczenia z systemem operacyjnym Microsoft Windows Server 2016
lub Linux klasy enterprise. Aplikacja kliencka musi by¢ dostepna poprzez przegladarke EDGE
oraz Google Chrome.

e  Oprogramowanie zarzgdzajgce musi umozliwia¢ zarzadzanie minimum 100 urzadzeniami.

e Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ skonfigurowania strony gtoéwnej tak,
aby zawierata najwazniejsze dla administratora informacje - funkcjonalnos¢ Dashboard.

e Oprogramowanie zarzadzajagce musi mieé¢ mozliwosé wykrywania urzadzedn w sieci
i wyswietlania ich w postaci umozliwiajgcej okreslenie stanu poszczegdlnych urzadzen w sieci
oraz potgczen miedzy nimi.

e Musi istnie¢ mozliwos¢ stworzenia graficznej reprezentacji sieci odpowiadajacej fizycznej
lokalizacji zarzadzanych urzadzen.

e Oprogramowanie zarzadzajagce musi posiada¢ tabelaryczng informacje o wszystkich
przetgcznikach pracujgcych w sieci - Inventory. Tabela ta musi zawiera¢ min. nastepujgce
informacje: nazwa przetgcznika (nazwa musi by¢ definiowalna na przetgczniku w ramach
protokotu SNMP w celu tatwej identyfikacji), adres IP, MAC adres, wersja oprogramowania,
status.

e Oprogramowanie zarzadzajagce musi posiada¢ mozliwo$é hierarchicznego grupowania
urzadzen aktywnych np. wg. lokalizacji, budynkdéw i pieter na ktdérych sie znajduja. Musi
rowniez istnie¢ mozliwos¢ grupowania portdw - np. wszystkie porty obstugujgce
bezprzewodowe punkty dostepowe w sieci. Grupowanie urzadzen/portéw musi umozliwiaé
nastepnie wykonywanie grupowych akcji na urzadzeniach/portach.

e Oprogramowanie zarzadzajgce musi umozliwia¢ integracje zarzadzania urzadzen innych
producentéw np. UPS, Firewall itp. Integracja musi pozwala¢ na min. dodanie ikony
urzadzenia, wykrycie potgczen za pomoca standardowych MIB SNMP, integracje alarmow,
trapéw SNMP oraz mozliwos¢ przyjmowania informacji SYSLOG. Musi réwniez istnieé
mozliwos¢ integracji bazy MIB SNMP oraz uruchamiania dostepu do innych urzgdzen min.
poprzez Telnet/SSH oraz HTTP/HTTPS.

e Oprogramowanie zarzgdzajgce musi umozliwia¢ globalng konfiguracje sieci VLAN oraz Q-in-
Q. Musi réwniez istnie¢ mozliwos¢ prostej wizualizacji zasiegu poszczegdlnych sieci VLAN
oraz Q-in-Q w sieci na mapie urzadzen. Oprogramowanie powinno réwniez zapewniaé
konfiguracje sieci Private VLAN oraz translacji VLAN.

e Oprogramowanie zarzadzajgce musi rowniez pozwalaé na akceptacje alarméw
z urzadzen. Alarmy dla poszczegdlnych urzadzen muszg byé jasno widoczne na gtéwnym
ekranie Dashboard. Musi istnie¢ mozliwos¢ konfiguracji automatycznej reakcji na wybrane
alarmy np. wystanie emaila, uruchomienie innego programu, przekierowanie alarmu do
innego urzadzenia lub innej platformy zarzgdzajacej, uruchomienie skryptu.



Oprogramowanie zarzgdzajgce musi pozwalaé na przechowywanie konfiguracji wszystkich
urzadzen na platformie zarzadzajgcej. Musi istnie¢ mozliwos¢ zdefiniowania automatycznego
pobierania konfiguracji do systemu zarzadzajgcego i przechowywania wszystkich poprzednich
wersji konfiguracji.

Oprogramowanie zarzadzajagce musi pozwalaé na szybkie pordwnanie zgromadzonych
archiwalnych konfiguracji ze wskazaniem dokonanych zmian na poszczegdlnych
urzadzeniach. Musi réwniez istnie¢ mozliwo$¢ automatycznego wystania e-maila
w przypadku zmiany konfiguracji.

Oprogramowanie zarzadzajace musi zapewniac zarzadzanie konfiguracjami
i mozliwos¢ odtworzenia wskazanej konfiguracji na urzadzeniu.

Oprogramowanie zarzgdzajgce musi pozwala¢ na konfiguracje skryptéw, ktére mogg byé
nastepnie przesytane do urzadzenia.

Oprogramowanie zarzadzajgce musi pozwalaé na zarzadzanie wersjami oprogramowania i
centralng aktualizacje oprogramowania na wybranych urzadzeniach.

Oprogramowanie zarzadzajgce musi pozwalaé na szybkie znalezienie urzadzenia
w sieci na podstawie MAC adresu lub adresu IP.

Oprogramowanie zarzadzajgce musi pozwalaé¢ na przedstawianie aktualnych rzeczywistych
statystyk ruchu na poszczegdlnych portach wskazanego przetgcznika

Oprogramowanie zarzgdzajgce musi pozwala¢ na konfiguracje wielu uzytkownikéw, ktérzy
moga miec rézne uprawnienia do poszczegdlnych funkcjonalnosci konfiguracji
Oprogramowanie zarzadzajgce musi mie¢ mozliwos¢ rozbudowy o zarzadzanie
funkcjonalnoscig Identity Management zapewniajgc mozliwosé konfiguracji rél uzytkownikéw
w sieci i zwigzanych z nimi ACL zapewniajgcych dostep do odpowiednich zasobdw.
Oprogramowanie zarzadzajgc musi mie¢ mozliwos¢ rozbudowy o dostep do bazy LDAP w celu
poznania dodatkowych informacji niezbednych dla systemu Identity Management np.
lokalizacja i funkcja uzytkownika, email address itp.

Oprogramowanie zarzadzajgce musi mie¢ mozliwo$é rozbudowy o monitorowanie aktualnie
zalogowanych uzytkownikédw do sieci w ramach Identity Management. Informacja powinna
zawieraé: nazwe uzytkownika, IP i MAC adres komputera, IP adres oraz numer portu
przetacznika gdzie znajduje sie zalogowany uzytkownik.

Oprogramowanie zarzgdzajgce musi pozwalaé na integracje systemdw IDS/IPS firm trzecich.
Integracja musi zapewniaé¢ funkcjonalno$é¢ przesytania z systemoéw IDS/IPS np. poprzez
SYSLOG Ilub Trap SNMP informacji o potencjalnym zagrozeniu ze strony uzytkownika.
Informacja ta powinna pozwala¢ na zablokowanie portu na ktérym znajduje sie dany
uzytkownik.

Oprogramowanie zarzadzajagce musi mie¢ mozliwos¢ rozbudowy o dostep do systemow
wirtualizacyjnych takich jak VMWare, Microsoft oraz Citrix, ktdra pozwoli na stwierdzenie, do
ktorych przetacznikdw sg aktualnie dotgczone Virtualne maszyny pracujgce w systemach
VMWare, Microsoft oraz Citrix

Oprogramowanie zarzadzajgce musi mie¢ mozliwos¢ rozbudowy o konfiguracje polityk
bezpieczenstwa dla serwerdw wirtualnych pracujacych pod kontrolg VMWare, Microsoft oraz
Citrix. Polityki nastepnie mogg by¢ przydzielone do poszczegdlnych serwerdw, a przetaczniki
muszg zapewni¢ automatyczne przydzielanie polityki do portéw przetacznika w przypadku
migracji serwerdw wirtualnych pomiedzy portami przetgcznika lub przetgcznikami.



